Diagnosztikai kiberbiztonsag

A BOSCH VALASZA:
SDA

A jarmUgyartok egy része, a kozeljovében egyre tobben,

Uj jarmldmodelljeik elektronikai rendszereinek, szoft-

verjeinek védelme okan, manipulacio és krekkertama-

dasok kivedését megakadalyozandd, a diagnosztikai

csatlakozon keresztuli illetéktelen hozzaférest szoftve-
res biztonsagi lezarassal védik.

KINEK JELENT EZ PROBLEMAT?

A nem markaszervizeknek, akiknek
egyaltalan nincs, vagy nehezen hoz-
zaférhet§ a lezart rendszerekhez vald
hozzaférés. Munkajukat ez alapvetéen
lehetetleniti. A tdbbmarkas rendszer-
DR. NAGYSZOKOLYAI IVAN teszter (multibrand scenner) gyartokra

vart és var a feladat, hogy erre a

problémara megoldast talaljanak. Ha
A lezaréas azt jelenti, hogy nem minden nem lenne valaszuk, nem lenne a

diagnosztikai (iranyitéegység) funkcio fuggetlen autéjavitoknak jovejik, hiszen
érhetd el jogosult hozzéaférés nélkil. a ,vezérlésdiagnosztika” nélkil ma nem
Tehat a teljes diagnosztika nem lehet- lehet aut6t javitani, még néhany esetben
séges engedély nélkil. A gyartéknak kereket cserélni sem. Elképzelhetd,
sajat biztonsagi koncepcidik vannak. hogy bizonyos esetekben mar a szervi-
Az eredmeény: kilénb6z8 megoldasok, zintervallumok visszaallitasa sem lesz
el6feltételek és fizetési feltételek. elvégezhetd.

A lezéart rendszerekben tovabbra is A miszergyarték azon vannak, hogy
elérhet6k a passziv diagnosztikai kivédjék ezt a korlatozé intézkedést.
tevékenységek, példaul a hibakédok Egy biztos, igy ,fejlédik” a vilag, bonyolul-
kiolvasasa. Altalaban védik az aktiv tabb és dragabb lesz emiatt is az autdja-
diagnosztikai tevékenységeket, ide vitas, a javitoknak ezt a szolgaltatast meg
tartozik példaul az adaptécié vagy kell vasarolniuk, melyet at kell haritaniuk
torlés, a vezet6tamogato6 asszisztens- a fogyasztokra. Es ez igaz a hibrid és
rendszerek kalibralasa. tisztan elektromos autdk vilagara is.
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A KIBERBIZTONSAGOT VILAG-
SZERTE SZABALYOZNI KELL

Definicio szerint a ,kiberbiztonsag”

az az allapot, amelyben a kézati

jarm(ivek és funkcidik védettek az

elektromos vagy elektronikus alkat-

részeket érintd kiberfenyegetésekkel

szemben.

A tdmadasok lehetséges hatasai kdzé

tartozhatnak a kovetkezok:

a) a jarm( biztonsagos muikddésének
befolyasolasa;

b) a jarm(i funkcidinak leallasa;

c) a szoftverek és azok teljesitményé-
nek modositasa;
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A lezaras azt jelenti, hogy nem minden diagnosztikai (irdnyitéegység)
funkcio érhetd el jogosult hozzaférés nélkil. (...) A nem markaszervizeknek
egyaltalan nincs, vagy nehezen hozzaférheto a lezart rendszerekhez valo
hozzaférés. Munkajukat ez alapvetden lehetetleniti.

d) a szoftverek médositasa a mikédés-
re gyakorolt hatas nélkul;

€) az adatok integritasanak megseértése;

f) az adatok titkossaganak megsértése;

g) az adatok rendelkezésre allasanak
karos befolyasolasa;

h) egyéb, beleértve a blincselekménye-
ket is.

Legkésbbb 2024 juliusatol kotelez6 lesz

minden legyartott gépjarmiire az UNE-

CE WP.29 - Biztonsagos diagnosztikai

hozzaférésrél sz6l6 elGirasai. Az ENSZ

155, 156 és 157 szamu el6irasai, ame-

lyeket az UNECE Jarmi-szabalyzat

Harmonizaciés Vilagféruma munkacso-

port készitett (WP.29).

Kiemelt a 155. szamu ENSZ-el6iras:

Egységes rendelkezések a jarmivek-

nek a kiberbiztonsag és a kiberbizton-

sdagi irdnyitasi rendszer tekintetében
torténd jovahagyasarol.

A hatélybalépés id6pontja 2021. januéar
22-e volt.

Az elBiras szerint a gyartdknak a 2024.
el6tti modelleknél is — a miszaki lehet6-
ségekhez mérten — meg kell valésitani
a kiberbiztonséagot.

Ma mar védett modellek, illetve napja-
inkban valnak védetté:

- BMW,

— Mercedes-Benz,

- Ford,

— Stellantis csoport (FIAT, Alfa Romeo,
Maserati, Peugeot, Citroén, Chrysler,
Opel (stb.) gépjarmdivei,

Renault (és Dacia): Clio5, Captur2,
Megane4 ph2, Espace5 ph2, Talis-
man ph2, Trafic3 ph2, Kangoo3

- VW-csoport: VW, Audi, Seat, Skoda:
VW Golf 8 (a VW els6 Safety Ga-
teway), Seat Leon, Skoda Octavia,
Audi A3, VW ID.3. VW Caddy

Arrdl, hogy ezeknél a gyartoknal, illetve

jarmdmodelleknél milyen rendszerekre

terjed ki a lezaras, teljes attekintés nem
all rendelkezésuinkre.

A Stellantis FCA-nal és a Renault/Daci-

anal (mai allapot) lehet egyéni (mdhe-

lyenkénti) elérés, de az SDA-n keresztll
is mod van a belépésre. A Peugeot, DS,

Citroén, VW, Mercedes-Benz elérését az

SDA lehetdvé teszi. A fizetési feltételek

és konstrukciok eltéréek.

Varhat6 a KIA/Hyundai SGW megje-

lenése és a korabbi, csak kozvetlen

gyari eljarasokkal elérhetd integralasa a

Bosch SDA-ba.
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A BOSCH VALASZA: SDA

A Bosch vélasza az ESl[tronic] ,biz-
tonsagos diagnosztikai hozzaférés”
(SDA) integralt és szabvanyos Bosch
szolgaltatasa, mely hozzéaférést ad a
gépjarm( valamennyi védett diagnoszti-
kai funkciéjahoz.

A Bosch ESil[tronic] 2.0 online diagnosz-
tikai szoftverének a 2021/3-as verzio Uj
gyakorlati funkciokat és valddi Ujitasokat
kinal. Az uj frissités bevezeti a Secure
Diagnostic Access (SDA), a biztonsagos
diagnosztikai hozzaférés funkciét, amely
lehet6vé teszi a felhasznalé szamara,
hogy a jovében atfogo diagnosztikat
hajtson végre mar a hozzaférés ellen
védett VW, Audi, Seat és Skoda jarm(-
veken (2021/3.02 frissitéssel, illetve az
azt kovet6 frissitésekkel).

Az ESl[tronic] kdzponti bejelentkezési
platform: egyesiti az autdégyartok dsszes
jelenlegi egyedi megoldasat. Az SDA
hasznalataval az autoszerel6knek méar
nem kell a killénb6z§ gyartéi portalokon
navigalniuk, nem kell regisztralniuk, nem
kell bejelentkezniik, és a kulonbdz6
fizetési lehetdségeket sem kell nyomon
kovetnitik. Az SDA egyetlen rendszerbe
foglalja a jarm(igyarték egyedi megol-
dasait, ugyanakkor része az ESI [tronic]
2.0 Online szoftver vezérl6egység-diag-
nosztikajanak. Tehat nincs regisztracio az
egyes markakhoz. Nincs kulon fizetés.
Az SDA elérhet6 lesz minden meglévd és
Uj SD-szerzédésben. Az SDA atalanydi-
jat kinél. A védett diagnosztikai adatok
felhasznalasanak koltségeit a vezérl6-
egység-diagnosztika (SD) licencdija mar
tartalmazza, varhatéan az SD licencarat
emelik az SDA és mas értékvezérelt
funkcié miatt (ADAS, Porsche...). Az
SDA az OTP (one-time password) része
lesz. Az SDA alkalmazéasanak részleteir6l
a Bosch részletes tajékoztatast ad.

A rendszerben részt veve jarmdgyartok
védett jArmladataihoz valé kényelmes
hozzaférés egy ugynevezett Bosch-azo-
nositéval (Bosch ID) lehetséges, amely
egy felhasznalonévhdl és egy jelszobdl
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all. A miihely alkalmazottja ezt az azono-
Sitot az egyszeri regisztracio befejezése
utan kapja meg. A felhasznal6t az
ESil[tronic] 2.0 Online-ban talalhaté
leiras a teljes regisztracios folyamaton
végigvezeti. A funkcié a 2021/3-as
frissitéssel valt elérhet6vé.

Az SDA hasznalatanak el6feltétele, hogy
az érvényes vezérlegység-diagnosz-
tikai (SD) licence mellett a mlhelyben
legyen stabil az internetkapcsolat, illetve
a Bosch jelenlegi KTS-generacidjanak
valamelyik diagnosztikai teszterét hasz-
naljak, példaul a KTS 560, KTS 590,
KTS 350 vagy KTS 250 berendezést.

AZ FCA ES A RENAULT/DACIA SA-
FETY GATEWAY (SGW) FELOLDASA

Az ESl[tronic] 2.0 lépésenként ad
utasitasokat az FCA és a Renault/
Dacia jarmdvek biztonsagos jarm(diag-
nosztikajanak egyedi eléréséhez. Az Uj
jarmiimodellek jarm(ielektronikajanak
illetéktelen hozzaférés elleni védelme
érdekében a Fiat Chrysler, valamint

a Renault és a Dacia méar 2019-ben
bevezetett ugynevezett egyedi védel-
mi megoldasokat. Ezeket az egyedi
megoldasokat az ESl[tronic] 2.0 Online
tamogatja, igy az ESl[tronic] felhaszna-
16i az ilyen modon védett elektronik4ja
jarmiveken is elvégezhetik az atfogo
diagnosztikai vizsgalatokat.

A diagnosztika tovabbi tAmogatasa és
megkdnnyitése érdekében, amikor a mun-
ka soran a felhasznal6 egy FCA, illetve
Renault/Dacia gyartmanyu jarmiinél egy
védett rendszerrel taldlkozik, az ESI[tronic]
mostantol egy értesitési ablakban olyan,
Iépésrdl Iépésre vezet§ utasitasokat ad,
amelyek végigvezetik a felhasznalét a
jarmigyartoi oldalon valé regisztracion,
vagy éppen az aktivalas folyamatan.

MEGOLDAS A RENAULT-
CSOPORT JARMUVEIHEZ

A szabadra kapcsolas folyamata:
1. Hozzunk létre egy Renault-fiokot
(asos.renault.com).

QU0 TECHNKA

2. Rendeljiink tokent és vasaroljunk
hozz4 szoftvert, a ,Gateway modul
feloldasahoz”

a. Token (~30,00 €)
b. Szoftver a Gateway feloldasahoz
(~50,00 €)

3. Telepitsiik a tokent és a Renault
szoftvert a ,Gateway feloldasahoz”.

4. Csatlakozzunk a KTS 560, 590
vagy KTS350 berendezéssel az
OBD-csatlakozora.

5. Inditsuk el az ,Unlock Gateway
module” applikaciét és kapcsoljuk
szabadda a Gateway modult.

6. Inditsuk el az ESl[tronic] 2.0 prog-
ramot és végezzik el a vezérl6egy-
ség-vizsgalatot.

Ezt a megoldast a Renault a Bosch-tdl

fuggetlentil fejlesztette ki a Bosch-

sal valo egyuttmdkddés nélkiil, és a

PassThruEUS / 6 technologian alapul.

Mint ismert, ez nem tdmogatja az

Android-platformokat, példaul a KTS

250 hasznalatat.

Egyedi elérés, melyet az ESI[tronic] 2.0
Online tamogat.
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Bosch SDA-rendszeren keresztiil
kozponti elérés.



AURO TECHNKA

AUTOMATIKUS FRISSITES
TELEPITES NELKUL

2022-t6l az ESl[tronic] 2.0 Online szol-
géltatassal az eddigieknél is kdnnyebben
és egyszeriibben frissitheti diagnosztikai
eszkdzének szoftverét. A letdltési id6 és a
merevlemezhely megtakaritasa érdekeé-
ben a jovében az ESl[tronic] 2.0 Online
altal letéltott anyag csak a vezérl6egy-
ség-diagnozisra (InfoartSD) korlatozadik.
Az dsszes tobbi informacio, példaul a
javitasi Utmutatok (SIS), a karbantartasi
adatok (M), a kapcsolasi rajzok (P), az
ismert hibak (EBR), a jarmdalkatrészek
(A), a dizel- és elektromos alkatrészek
(D, E), az alkatrész-javitasi Utmutatok
(K), valamint a munkaértékek (B) csak
online moédon lesznek elérhetbek, ezért
nem kell 8ket t6bbé letdlteni, illetve
telepiteni. A legfrissebb informaciok
automatikus eléréséhez minddssze
internetkapcsolatra lesz sziiksége.
Jelenleg ezt a tartalmat teljes egészé-
ben kell letdlteni, illetve helyileg kell
telepiteni, hogy offline médban is hasz-
nalhaté legyen. 2022-tél ez a funkcié
mar nem lesz elérhetd.

A 2021/3-as frissitéssel az ESl[tronic]
2.0 Online felhasznalok megkapjak a
megfelel6 diagnosztikai lefedettséget
minden olyan nagyfesziiltségd rend-
szerhez, amelyet a Mercedes-Benz
sorozatban gyartott. Ez vonatkozik
példaul az EQC, eSprinter és eVito mo-
dellekre. Ezen felll a Bosch nemcsak a
beépitett nagyfesziltségli rendszerek-
hez kin&l diagnosztikai lefedettséget,
hanem az adott jarm(ibe épitett tobbi,
diagnosztikara képes rendszerhez is.

JAVITASTECHNOLOGIAI ES KAR-
BANTARTASI ADATOK INTEGRA-
LASA A GYARTOI FORRASOKBOL

Az autGipari m(ihelyek egyre bonyolul-
tabb karbantartasi és javitasi folya-
matokkal szembesitilnek, mint példaul
az elektromos rendszerek javitasa, a
vezetBasszisztens-rendszerek kalibra-
lasa, vagy akar az egyes alkatrészek

cseréje. Annak érdekében, hogy az
ESl[tronic] minél nagyobb segitséget
nyUjthasson a javitasi és karbantartasi
informaciok terlletén, felllvizsgaltak
az adatok létrehozasanak koncepcié-
jat, a vonatkoz6 EU-szabéalyozasokat
(Euro-emisszid és csoportmentesség

— BER) szem el6tt tartva.

A Bosch az idén majusi online frissités
Ota eredeti gyartoi informaciokat kinal
felhasznaléinak, példaul alkatrészek
beépitési helyére vonatkozé informéci-
Okat, beépitési és kiszerelési Uutmutato-
kat, az alkatrészek 3D-s illusztracioit és
fényképeit, valamint az egyes jarm(iti-
pusokhoz valé hozzarendeléseket.

A jovében az elektromos kapcsolasi
rajzokat is a gyartoi informacidk alapjan
integraljak a szoftverbe.

diagnosztikai tartalmakhoz valé hozza-
féréshez hasznéalhatja (az ESl[tronic] 2.0
Online programon keresztul), hanem szé-
mos mas szakmai, illetve magan jellegd
Bosch-alkalmazashoz, mint példaul az
e-bike-kal, vagy az intelligens otthonokkal
kapcsolatos szoftverekhez. A Bosch ID
egy tovabbi el6nye, hogy 2021 novem-
berét6l mar a miiszaki képzéseken vald
helyek foglalasara is hasznalhaté lesz,

a Bosch Service Training kdzpontjai-

ban. A Bosch ID létrehozéasa soran az
egyszeri regisztraciés folyamat részeként
sziikség lehet egy online felhasznaloi
azonositasra. Ennek soran, akarcsak egy
online bankszamla nyitasakor, az online
azonositast a munkavallalé személyazo-
nosité okmanyanak alapjan egy kilsé
szolgéltaté végzi. m

A Bosch SDA egyesiti az autogyartok
0sszes jelenlegi egyedi megoldasat.

Az idei majusi online frissitéssel el6sz6r
éplltek be az ESI 2.0 Online-ba az
eredeti gyartoi informaciok. Kezdetben
csak a Mercedes-Benz, a BMW, a Fiat
és a Ford tartozott ehhez a csoport-
hoz. A kévetkez8 hénapok soran ez a
tartalom is folyamatosan bévil.
Folytatédik a rendszer altal lefedett
(teliesen) Uj jarmivek korének bévitése.

A kovetkez6 jarmimodellekre vonatkoz6

informacidkat a piacra dobasuk elétt, vagy

csak néhany héttel utdna hoztak létre a

— Hyundai Kona (OS_HEV) (RB
kulcs: HYU0103321, HYU0103322,
HYUO0103415), piaci bevezetés:
2021 aprilisaban.

— Toyota Yaris Cross (RB kulcs:
TOY114501, TOY114504,
TOY114507, TOY114509), piaci
bevezetés: 2021 szeptemberében.

A hangsuly els6sorban az Uj jarmdvek

legfontosabb szervizmliveleti és javitasi

feladatain van.

A mihely alkalmazottja a sajat személyes

Bosch-azonositéjat nemcsak a védett

Ajanlott irodalom:

Nagyszokolyai: OBD szabadra kapcsolas,
Autétechnika, 2020/9. p. 45-47.
Nagyszokolyai: OBD kapuzarasi panik?,
Autétechnika, 2019/11. p. 40-42.

Az EU nem zérja le az OBD-csatlakozot,
Autétechnika, 2018/12, p. 35-37.

KOSZONETNYILVANITAS

Koszonjik Dalos Istvannak, a
Robert Bosch Kft. Gépjarmd-diag-
. nosztika Uzletag munkatarsanak
. a cikkirashoz nyujtott értékes
| kozrem(ikodését.

& BOSCH

Eletre tervezve
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